
ТЕМА 1: АДМИНИСТРАТИВНАЯ 
ОТВЕТСТВЕННОСТЬ В ОБЛАСТИ 

ИНФОРМАЦИОННО-
КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ: 

ПОНЯТИЕ, ХАРАКТЕРНЫЕ ЧЕРТЫ И 
ПРИНЦИПЫ



АДМИНИСТРАТИВНАЯ 
ОТВЕТСТВЕННОСТЬ —

• вид юридической ответственности, которая 
определяет обязанности субъекта претерпевать 
лишения государственно-властного характера 
за совершение административного 
правонарушения. Административная 
ответственность 
в России регламентируется Кодексом 
Российской Федерации об административных 
правонарушениях.



АДМИНИСТРАТИВНАЯ 
ОТВЕТСТВЕННОСТЬ 

• в соответствии со ст. 1.1 КоАП РФ может 
устанавливаться на двух уровнях: 

• - федеральном
• -региональном

Субъектом административной ответственности 
может быть вменяемое физическое лицо, 
достигшее 16-летнего возраста, и организация, 
то есть юридическое лицо



ПОНЯТИЕ АДМИНИСТРАТИВНОГО 
ПРАВОНАРУШЕНИЯ 

• содержится в ст. 2.1 КоАП РФ: 
«Административным правонарушением 
признается противоправное, виновное действие 
(бездействие) физического или юридического 
лица, за которое настоящим Кодексом или 
законами субъектов Российской Федерации об 
административных правонарушениях 
установлена административная ответственность»



• признаки административного правонарушения:

Деяние

Антиобщественный характер

Виновность

Противоправность



ВИДЫ АДМИНИСТРАТИВНЫХ 
НАКАЗАНИЙ

• Предупреждение
• Административный штраф. 

• Конфискация орудия совершения или предмета 
административного правонарушения. 

• Лишение специального права
• Административный арест
• Административное выдворение
• Дисквалификация
• Административное приостановление деятельности.
• Административный запрет на посещение мест 

проведения официальных спортивных 
соревнований в дни их проведения



• — это расширенный термин 
для информационных технологий (ИТ), который 
подчёркивает роль унифицированных 
коммуникаций и 
интеграцию телекоммуникаций (телефонных ли
ний и беспроводных сигналов) и компьютеров, а 
также необходимого корпоративного 
программного обеспечения, промежуточного 
программного обеспечения, систем хранения 
данных и аудиовизуальных средств, которые 
позволяют пользователям получать доступ к 
информации, хранить, передавать, понимать и 
обрабатывать её.

Информационные и коммуникационные технологии



ПРИНЦИПЫ АДМИНИСТРАТИВНОЙ ОТВЕТСТВЕННОСТИ В 
ОБЛАСТИ ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫХ 

ТЕХНОЛОГИЙ

• равенства перед законом
• ответственности за вину
• презумпция невиновности
• законности
• гуманизма





НОРМАТИВНАЯ БАЗА

• Конституция Российской Федерации
• Кодекс Российской Федерации об 

административных правонарушениях от 30 
декабря 2001 г. № 195-ФЗ. 

• Федеральный закон «О защите детей от 
информации, причиняющей вред их здоровью и 
развитию» от 29.12.2010 № 436-ФЗ 

• Федеральный закон «О наркотических средствах 
и психотропных веществах» от 08.01.1998 № 3-ФЗ 

• Федеральный закон «О противодействии 
терроризму» от 06.03.2006 № 35-ФЗ



НОРМАТИВНАЯ БАЗА

• Федеральный закон «О противодействии 
экстремистской деятельности» от 25.07.2002 № 
114-ФЗ 

• Федеральный закон «О свободе совести и о 
религиозных объединениях» от 26.09.1997 № 125-

ФЗ 
• Федеральный закон «Об информации, 

информационных технологиях и о защите 
информации» от 27.07.2006 № 149-ФЗ 

• Федеральный закон «Об основах системы 
профилактики правонарушений в Российской 
Федерации» от 23 июня 2016 № 182-ФЗ 



НОРМАТИВНАЯ БАЗА

• Федеральный закон «О ратификации 
соглашения о сотрудничестве государств –
участников Содружества Независимых 
Государств в борьбе с преступлениями в сфере 
компьютерной информации» от 1 октября 2008 
№ 164-ФЗ

• Закон РФ от 27.12.1991 № 2124-1 (ред. от 
13.06.2023) «О средствах массовой 
информации» 

• Указ Президента РФ от 05.12.2016 № 646 «Об 
утверждении Доктрины информационной 
безопасности Российской Федерации» 



НОРМАТИВНАЯ БАЗА

• Указ Президента РФ от 09.05.2017 № 203 «О 
Стратегии развития информационного 
общества в Российской Федерации на 2017–
2030 годы» 

• Указ Президента РФ от 02.07.2021 № 400 «О 
Стратегии национальной безопасности 
Российской Федерации» 



НОРМАТИВНАЯ БАЗА

• Постановление Правительства РФ от 26.10.2012 № 1101 (ред. от 29.04.2023) 
«О единой автоматизированной информационной системе «Единый 
реестр доменных имен, указателей страниц сайтов в информационно-

телекоммуникационной сети «Интернет» и сетевых адресов, 
позволяющих идентифицировать сайты в информационно-

телекоммуникационной сети «Интернет», содержащие информацию, 
распространение которой в Российской Федерации запрещено» 
(вместе с «Правилами создания, формирования и ведения единой 
автоматизированной информационной системы «Единый реестр 
доменных имен, указателей страниц сайтов в информационно-

телекоммуникационной сети «Интернет» и сетевых адресов, 
позволяющих идентифицировать сайты в информационно-

телекоммуникационной сети «Интернет», содержащие информацию, 
распространение которой в Российской Федерации запрещено», 
«Правилами принятия уполномоченными Правительством Российской 
Федерации федеральными органами исполнительной власти решений в 
отношении отдельных видов информации и материалов, 
распространяемых посредством информационно-

телекоммуникационной сети «Интернет», распространение которых в 
Российской Федерации запрещено»



• Тема 1.2. Виды административных 
правонарушений в области 

информационно-коммуникационных 
технологий и особенности их 

квалификации – лекция 2  часа



ОСНОВНЫЕ ВИДЫ АДМИНИСТРАТИВНЫХ ПРАВОНАРУШЕНИЙ В 
ОБЛАСТИ ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫХ 

ТЕХНОЛОГИЙ (ДАЛЕЕ ИКТ)

• Нарушение правил защиты информации (ст. 
13.12 КоАП РФ).

• Нарушения требований в области обеспечения 
безопасности критической информационной 
инфраструктуры (ст. 13.12.1 КоАП РФ). 

• Административные правонарушения, связанные 
с деятельностью средств массовой 
информации (ст. ст. 13.15, 13.15.1, 13.16, ч. 1. 2.1, 
3  ст. 13.21, 13.22 КоАП РФ).



ОСНОВНЫЕ ВИДЫ АДМИНИСТРАТИВНЫХ 
ПРАВОНАРУШЕНИЙ В ОБЛАСТИ ИКТ

• Административные правонарушения, связанные с 
посягательством на информационную безопасность 
несовершеннолетних. Нарушение законодательства 
о защите детей от информации, причиняющей вред 
их здоровью и (или) развитию ст. 6.17, ч. 2 ст. 13.21 
КоАП РФ.

• Административные нарушения, связанные с 
пропагандой нетрадиционных сексуальных 
отношений среди несовершеннолетних  (ст.  6.21 
КоАП РФ). 

• Административные правонарушения, связанные с 
распространением экстремистских материалов 
среди несовершеннолетних (ч.3 ст.13.41 КоАП РФ, ст. 
ст.  20.3,20.29 КоАП РФ). 



ОСНОВНЫЕ ВИДЫ АДМИНИСТРАТИВНЫХ 
ПРАВОНАРУШЕНИЙ В ОБЛАСТИ ИКТ

• Административные правонарушения, связанные с 
распространением террористической идеологии 
среди несовершеннолетних (ч.1 ст. 13.37 КоАП РФ). 

• Административные правонарушения, связанные с 
распространением информации о наркотиках 
среди несовершеннолетних (ч.1 ст.6.13 КоАП РФ, ч.3 
ст. 13.41 КоАП РФ).

• Административные правонарушения, связанные с 
привлечением несовершеннолетних к 
порнографической деятельности и их эксплуатации в 
сексуальных целях (ст. 6.20, ч.ч. 2, 4 ст.6.21 КоАП РФ).



ОСНОВНЫЕ ВИДЫ АДМИНИСТРАТИВНЫХ 
ПРАВОНАРУШЕНИЙ В ОБЛАСТИ ИКТ

• Административные правонарушения, связанные 
с торговлей наркотиками в Интернете (ст. 6.8, 
ч.1.1 ст. 6.13, ст.  6.16.1 КоАП РФ).

• Административно-наказуемые действия с 
компьютерной информацией ограниченного 
доступа (ч. 1 2, 4-6 ст.13.41 КоАП РФ).



ОСОБЕННОСТИ КВАЛИФИКАЦИИ ПО СТ. 13.12 КОАП РФ 
НАРУШЕНИЕ ПРАВИЛ ЗАЩИТЫ ИНФОРМАЦИИ

• Объект правонарушения:
Информация, составляющая государственную тайну, и
средства, обеспечивающие ее защиту.

• Субъекты правонарушения:
Должностные лица и граждане, уполномоченные на работу с
государственной тайной, а также организации, ответственные за
защиту такой информации.

• Объективная сторона:
Нарушение правил эксплуатации средств хранения, обработки и
передачи информации, нарушение правил защиты
информации, в том числе несанкционированный доступ,
разглашение, утрата или повреждение носителей информации.

• Субъективная сторона: Нарушение может быть совершено как
умышленно, так и по неосторожности.



КВАЛИФИЦИРУЮЩИЕ ПРИЗНАКИ
ПО СТАТЬЕ 13.12 КОАП РФ

• Нарушение правил эксплуатации средств 
защиты информации.

• Нарушение правил защиты государственной 
тайны, не повлекшее тяжких последствий.

• То же, что и часть 2, но с отягчающими 
обстоятельствами (например, повторное 
нарушение, причинение крупного ущерба).

• Нарушение, повлекшее тяжкие последствия, 
например, разглашение государственной 
тайны.



ОРГАНЫ, РАССМАТРИВАЮЩИЕ ДЕЛА 
ПО 

СТАТЬЕ 13.12 КОАП РФ
• Должностные лица органов, осуществляющих 

контроль за обеспечением защиты 
государственной тайны, в том числе ФСТЭК 
России и ФСБ России, а также суды в случаях, 
предусмотренных законом.



НАЗНАЧЕНИЕ НАКАЗАНИЯ ПО СТ. 
13.12 КОАП РФ:

• Зависит от тяжести правонарушения, может 
включать штрафы, лишение права заниматься 
определенной деятельностью, 
дисквалификацию, а в некоторых случаях и 
уголовную ответственность (если нарушение 
квалифицируется как преступление).



СУДЕБНАЯ ПРАКТИКА ПО СТ. 13.12 
КОАП РФ

• г. Челябинск 09 июля 2024 года Дело № А07-34409/2023

Арбитражныйсуд рассмотрел в открытом судебном заседании 
апелляционную жалобу ООО  «Экспресс лаб» на решение 
Арбитражного суда Республики Башкортостан от 14.02.2024 по делу № 
А07-34409/2023.

ООО «Экспресс лаб» в апелляционной жалобе просит решение суда 
отменить. По мнению ООО «Экспресс лаб», отсутствуют основания для 
возложения ответственности за утечку данных на ООО «Эксперсс лаб», 
поскольку п. 7.11 приложения 2 к договору № 2697-ВР от 08.02.2021 
предусмотрено, что подрядчик не несет ответственности за временную 
неработоспособность сайта, потери данных заказчика, упущенную 
выгоду заказчика; все работы были выполнены в соответствии с 
договором, что подтверждается актами приемки работ; договором и 
дополнительным соглашением не предусмотрена обязанность ООО 
«Экспресс лаб» по предоставлению услуг по обеспечению защиты 
данных на сервере заказчика; ответственность за обеспечение 
безопасности персональных данных клиентов согласно п. 18 Положения 
об обработке персональных данных, опубликованного на сайте банка, 
возлагается на ООО «Промтрансбанк».



ОСОБЕННОСТИ КВАЛИФИКАЦИИ ПО СТ. 
13.15 КОАП РФ

Необходимо доказать:
• Распространение информации
• Заведомо ложная информация
• Причинение вреда или угроза
• Злоупотребление свободой массовой 

информации



СУБЪЕКТ ПРАВОНАРУШЕНИЯ:
ПО СТ. 13.15 КОАП РФ

• Субъектом правонарушения может быть как 
физическое, так и юридическое лицо, 
осуществляющее деятельность в сфере 
массовой информации.



ОТЛИЧИЕ ОТ УГОЛОВНОЙ 
ОТВЕТСТВЕННОСТИ  СТ. 13.15. КОАП

РФ
• В некоторых случаях распространение заведомо 

ложной информации может 
квалифицироваться как уголовное 
преступление, например, в случаях, когда это 
подпадает под статью 207 УК РФ (Заведомо 
ложное сообщение об акте терроризма). 
Основное отличие заключается в характере и 
тяжести последствий. Уголовная ответственность 
наступает за более серьезные деяния, которые 
причиняют существенный вред общественным 
отношениям.



• Тема 1.3 Субъекты административной 
юрисдикции по делам об административных 

правонарушениях в области информационно-
коммуникационных технологий: понятие, виды, 

компетенция 



СУБЪЕКТЫ АДМИНИСТРАТИВНОЙ 
ЮРИСДИКЦИИ

• Административная юрисдикция определяется 
как установленная нормами административного 
права совокупность правомочий органов 
исполнительной власти и их должностных лиц 
разрешать во внесудебном порядке споры в 
административно-правовой сфере и привлекать 
лиц к юридической ответственности.



ПЕРЕЧЕНЬ ОРГАНОВ, УПОЛНОМОЧЕННЫХ 
РАССМАТРИВАТЬ ДЕЛА ОБ АДМИНИСТРАТИВНЫХ 

ПРАВОНАРУШЕНИЯХ

• а) руководители соответствующих федеральных 
органов исполнительной власти, их учреждений, 
их заместители;

• б) руководители структурных подразделений и 
территориальных органов соответствующих 
федеральных органов исполнительной власти, их 
заместители;

• в) иные должностные лица, осуществляющие в 
соответствии с федеральными законами либо 
нормативными правовыми актами Президента 
РФ или Правительства РФ надзорные или 
контрольные функции.



• Дела об административных правонарушениях, 
предусмотренных законами субъектов РФ, 
рассматриваются в пределах полномочий, 
установленных этими законами:

• 1) мировыми судьями;
• 2) комиссиями по делам несовершеннолетних и защите 

их прав;
• 3) уполномоченными органами и учреждениями органов 

исполнительной власти субъектов РФ (от имени этих 
органов и учреждений такие дела рассматривают 
наделенные соответствующей компетенцией должностные 
лица органов исполнительной власти субъектов РФ);

• 4) административными комиссиями, иными 
коллегиальными органами, создаваемыми в соответствии 
с законами субъектов РФ.



ДЕЛА, ОТНЕСЕННЫЕ К ЮРИСДИКЦИИ СУДЕЙ, 
РАСПРЕДЕЛЯЮТСЯ МЕЖДУ:

• • мировыми судьями;
• • районными судьями;
• • гарнизонными военными судьями;
• • арбитражными судьями.


